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1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

— Cisco Unified IP Conference Station 7935
— Cisco Unified IP Conference Station 7936 ;
— Cisco Unified IP Phones 7900 Series.

3 Résumé

Deux vulnérabilités affectent les équipement des gammes Cisco Unified IP Conference Station et Cisco Unified
IP Phones, permettant un contournement de la politique de sécurité.

4 Description

Deux vulnérabilités ont été identifiées dans Cisco Unified IP Conference Station et Cisco Unified IP Phones:
— la premiére est due a une mauvaise gestion des sessions de I'administrateur sur l'interface web de gestion de
I'équipement. L'exploitation de cette vulnérabilité permet d’accéder directement aux URL de gestion;;
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— la deuxieme est due a I'existence d’'un compte par défaut permettant d’accéder a l'interface d’administra-
tion en ligne de command€[l ). L'exploitation de cette vulnérabilité permet d’accéder au téléphone IP
vulnérable et d’exécuter des commandes conduisant a un déni de service et/ou une élévation de priviléges.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco ID 81786 du 21 février 2007 :
http://www.cisco.com/warp/public/707/cisco-sa-20070221-phone.shtml

— Bulletin de sécurité Cisco ID 82080 du 21 février 2007 :
http://www.cisco.com/warp/public/707/cisco-air-20070221-phone.shtml
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