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Objet : Vulnérabilité dans Citrix Presentation Server
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Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-106

Gestion du document

Référence CERTA-2007-AVI-106

Titre Vulnérabilité dans Citrix Presentation Server
Date de la premiere version 01 mars 2007

Date de la derniére version —
Source(s) Bulletin de sécurité Citrix CTX112589 du 01 mars 2007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

3 Description

Une vulnérabilité a été identifiée dans Citrix Presentation Server pour Windows. La mise en ceuvre des connexions
ICA (pourindependent Computing ArchitectiwBCA permet de déployer toute application Citrix sur des systémes
variés.

Cette vulnérabilité pourrait étre exploitée par une personne malveillante distante, via un site Web spécialement
construit. Elle permettrait d’exécuter des commandes arbitraires sur le systéme vulnérable.

4 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).
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5 Documentation

— Bulletin de sécurité Citrix CTX112589 du 01 mars 2007 :
http://support.citrix.com/article/CTX112589&searchID=39707939

Gestion détaillée du document

01 mars 2007 version initiale.
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