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1 Risque

– Exécution de code arbitraire à distance ;
– déni de service à distance ;
– atteinte à la confidentialité des données.

2 Systèmes affectés

– SAP RFC Library 6.40 ;
– SAP RFC Library 7.00.

3 Résumé

De multiples vulnérabilités dans la bibliothèque de fonctionsRFCdeSAPpermettraient à un utilisateur distant
de réaliser des actions malveillantes.
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4 Description

Plusieurs fonctions de la bibliothèqueRFCdeSAPsont vulnérables. Ces fonctions font partie de l’installation
par défaut deSAP RFC Library :

– une vulnérabilité de la fonctionRFC_SET_SERVER_PROPERTYpermettrait de réaliser un déni de service
en interdisant les clients de se connecter au serveurRFC(note SAP 1005397) ;

– une vulnérabilité de la fonctionRFC_START_GUIpermettrait à un utilisateur distant d’exécuter du code
arbitraire par le biais d’un débordement de la mémoire (note SAP 1003908) ;

– une vulnérabilité de la fonctionRFC_START_PROGRAMpermettrait à un utilisateur distant d’obtenir des in-
formations sur la configuration du serveurRFCet d’exécuter du code arbitraire par le biais d’un débordement
de la mémoire (note SAP 1003908) ;

– une vulnérabilité de la fonctionSYSTEM_CREATE_INSTANCEpermettrait à un utilisateur distant d’exé-
cuter du code arbitraire par le biais d’un débordement de la mémoire (note SAP 1003910) ;

– une vulnérabilité de la fonctionTRUSTED_SYSTEM_SECURITYpermettrait à un utilisateur distant d’ob-
tenir des informations sur les comptes utilisateurs et les groupes des serveursRFC.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Note de mise à jour de sécurité SAP 1005397 :
http://service.sap.com/sap/support/notes/1005397

– Note de mise à jour de sécurité SAP 1003908 :
http://service.sap.com/sap/support/notes/1003908

– Note de mise à jour de sécurité SAP 1003910 :
http://service.sap.com/sap/support/notes/1003910
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