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Référence CERTA-2007-AVI-179
Titre Vulnérabilité de Sun Java Web Consale
Date de la premiere version 18 avril 2007

Date de la derniere version —

Source(s) Bulletin Sun 102854 du 17 avril 2007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire a distance ;
— élévation de privileges.

2 Systemes affectés

— Sun Java Web Consaoke2.2 342.2.5;
— Solaris10.

Les versions 8 et 9 d8olarisn’integrent pas lé&Sun Java Web Consol# ne sont donc pas affectées par la
vulnérabilité.

3 Résumé

Une vulnérabilité deSun Java Web Consopermettrait a un utilisateur malintentionné de provoquer un déni
de service a distance ou d'accéder a des données privilégiées a distance.
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4 Description

Une erreur de gestion des chaines de fromattage exist&darkava Web Consol8on exploitation permettrait
a un utilisateur malintentionné de provoquer, a distance, un arrét inopiné du programme ou d’accéder a des données
privilégiées a distance.
5 Solution

Appliquer le correctif pourSolaris 10 ou passer & la version 2.2.6 de la console. Se référer au bulletin de
sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).
6 Documentation

— Bulletin de sécurité Sun Solaris #102854 du 17 avril 2007 :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-102854-1

— Référence CVE CVE-2007-1681 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-1681
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18 avril 2007 version initiale.
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