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Gestion du document

Référence CERTA-2007-AVI-187

Titre Vulnérabilité de PostgreSQL
Date de la premiere version 25 avril 2007

Date de la derniere version —

Source(s) Bulletin de version PostgreSQ
Piece(s) jointe(s) Aucune

—

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Elevation de privileges;

— exécution de code arbitraire a distance.

2 Systemes affectés

PostgreSQlversions 7.x et 8.x.

3 Résumeé

Un erreur dan®ostgreSQlpermet a un utilisateur d’élever ses priviléges et d’exécuter du code avec les privi-
leges de la fonctiosecurity-definer
4 Description

Une erreur dans la foncticsecurity-definer peut étre exploitée par un utilisateur malveillant non pri-
vilégié pour élever ses privileges puis utiliser des objets temporaires. Le code de l'utilisateur malveillant est alors
exécuté avec les privileges de la fonctaeturity-definer
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5 Solution

Passer a I'une des versions 8.2.4, 8.1.9, 8.0.13, 7.4.17 ou 7.3.19. Se référer au bulletin de sécurité de I'éditeur
pour I'obtention des correctifs (cf. section Documentation).
6 Documentation

— Site du projefostgreSQL
http://lwww.postgresql.org/download/

— Référence CVE CVE-2007-2138:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2138

Gestion détaillée du document

25 avril 2007 version initiale.
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