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1 Risque

– Déni de service à distance ;
– contournement de la politique de sécurité ;
– élévation de privilèges.

2 Systèmes affectés

– Cisco ASA (Adaptive Security Appliance), pour les versions logicielles 7.1 et 7.2 antérieures à 7.1(2)49 et
7.2(2)19 ;

– Cisco PIX, pour les versions logicielles 7.1 et 7.2 antérieures à 7.1(2)49 et 7.2(2)19.

3 Résumé

Plusieurs vulnérabilités ont été identifiées dans les produits Cisco ASA et PIX. L’exploitation de celles-ci
permettent à un utilisateur distant de contourner la politique de sécurité, ou de perturber le fonctionnement du
système vulnérable.

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-198
http://www.certa.ssi.gouv.fr


4 Description

Plusieurs vulnérabilités ont été identifiées dans les produits Cisco ASA et PIX. Parmi celles-ci :
– dans le contexte d’un tunnelL2TP, il serait possible de contourner le processus d’authentificationLDAP,

lorsque le protocole utilisé n’est pasPAP(Password Authentication Protocol), maisCHAP, MS-CHAPv1ou
MS-CHAPv2par exemple ;

– la vulnérabilité précédente serait également applicable au cours de la phase d’authentification des sessions
d’administration (telnet, SSH ou HTTP) ;

– la gestion de la date d’expiration des mots de passe ne serait pas correctement prise en compte au cours de
la fermeture d’une connexion distanteVPN IPSec ;

– une situation de compétition (ourace condition) existerait dans la manipulation de sessions SSL particulières
par Cisco ASA. Cette vulnérabilité peut provoquer le redémarrage du système.

– DHCPest un protocole permettant de fournir automatiquement des éléments de configuration aux machines
du réseau (adresse IP, masque de réseau, adresse de la passerelle par défaut, adresse du serveur DNS, etc.).
ASA et PIX offrent la possibilité d’utiliser le système comme agent de liaisonDHCPvers les serveursDHCP
du réseau. Les paquets de typeDHCPREQUESTou DHCPINFORMprovoquent des réponses de la forme
DHCPACKde la part des serveursDHCP. Les agents de relais Cisco ne parviendraient pas à stocker toutes les
informations concernant ces échanges, et bloqueraient des paquets. Cette vulnérabilité peut donc être utilisée
par une personne malveillante pour empêcher l’agent de relais de transférer les paquets légitimes.

5 Solution

Se référer au bulletin de sécurité de Cisco pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Cisco ID 82451 du 02 mai 2007 :
http://www.cisco.com/warp/public/707/cisco-sa-20070502-asa.shtml

– Document de réponse Cisco ID 91337 du 02 mai 2007 :
http://www.cisco.com/warp/public/707/cisco-sr-20070502-pix.shtml

– Référence CVE CVE-2007-2461 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2461

– Référence CVE CVE-2007-2462 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2462

– Référence CVE CVE-2007-2463 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2463

– Référence CVE CVE-2007-2464 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2464
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