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1 Risque

— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systemes affectés

— Microsoft Exchange Server 2000 Service Pack 3 (avec le Post-Service Pack 3 rollup du mois d’aodt 2004) ;
— Microsoft Exchange Server 2003 Service Pack 1;

— Microsoft Exchange Server 2003 Service Pack 2;

— Microsoft Exchange Server 2007.

3 Résumé

Plusieurs vulnérabilités présentes daisrosoft Exchange Server permettent d’exécuter du code
arbitraire a distance ou de réaliser un déni de service.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-206
http://www.certa.ssi.gouv.fr

4 Description

Quatre vulnérabilités sont présentes dilsrosoft Exchange Server

— lapremiére concern@utlook Web Access (AWQ une personne malintentionnée peut exécuter du code
arbitraire par le biais d’un courriel spécialement congu;;

— la seconde affecteExchange Collaboration Data Objects (EXCD@® un déni de service a dis-
tance peut étre réalisé par le biais d’'un courriel contenant un figBa&r , concernant le calendrier et la
planification, spécialement formaté ;

— la troisieme concerne la gestion des fornfdi$1E une personne malveillante peut exécuter du code arbi-
traire par le biais d’'un courriel spécialement congu encodéa=e64 ;

— la derniére vulnérabilité concerne la gestion des requBté®, un déni de service peut étre réalisé par le
biais d’'une requétéMAP spécialement congue.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS07-026 du 08 mai 2007 :
http://www.microsoft.com/france/technet/security/bulletin/MS07-026.mspx
http://www.microsoft.com/technet/security/Bulletin/MS07-026.mspx

— Référence CVE CVE-2007-0220 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0220

— Référence CVE CVE-2007-0039 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0039

— Référence CVE CVE-2007-0213:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0213

— Référence CVE CVE-2007-0221 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0221
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