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1 Risque

— Déni de service a distance;
— atteinte a I'intégrité des données.

2 Systemes affectés

— Cisco IOS versions 11.x;
— Cisco IOS versions 12.x;
3 Résumé

Une vulnérabilité dans le systéme d’exploitation des équipements GB&)J permet a un utilisateur distant
de provoquer un déni de service ou de porter atteinte a I'intgrité des données du systéme vulnérable.

4 Description

Une vulnérabilité est présente dans le serelP (File Transfer Protocol ) mis en ceuvre par le
systeme d’exploitatioflOS des équipements Cisco. Celle-ci permet a un utilisateur distant de provoquer un déni

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-216
http://www.certa.ssi.gouv.fr

de service ou d’avoir un acceés complet (lecture et écriture) au systeme de fichi¢@ledlnérable. Il peut ainsi
lire ou modifier la configuration ou les mots de passe de I'équipement.

Remarque:

Le serveulFTP est désactivé par défaut sur I€3S.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco ID 90782 du 09 mai 2007 :
http://www.cisco.com/warp/public/707/cisco-sa-20070509-iosftp.shtml
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