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Objet : Vulnérabilité dans Apache SpamAssassin

Conditions d'utilisation de ce document

: |http://www.certa.ssi.gouv.fr/certa/apropos.html

Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-268

Gestion du document

Référence

CERTA-2007-AVI-268

Titre

Vulnérabilité dans Apache SpamAssassin

Date de la premiére versio

n18 juin 2007

Date de la derniere version —

Source(s)

Bulletin de sécurité de Apache SpamAssassin cve-2007-1

Piece(s) jointe(s)

Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service.

2 Systémes affectés

— SpamAssassin 3.1.x;
— SpamAssassin 3.2.0;

— SpamAssassin version en cours de dévelopement.

3 Résumé

Une vulnérabilité dans le logici@pamAssassipermet a un utilisateur localement connecté et dont la messa-

2873

gerie électronique est filtrée par ce logiciel de modifier arbitraitement des fichiers accessilfpampéssassin

4 Description

Le logiciel SpamAssassiiltre les courriels non sollicités. Il est affecté par une vulnérabilité permettant & un
utilisateur localement connecté et dont la messagerie électronique est filtrée, de modifier arbitraitement des fichiers
accessibles pé8pamAssassiiha modification des données permet a I'attaquant de réaliser un déni de service.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité de Apache SpamAssassin CVE-2007-2873:
http://spamassassin.apache.org/advisories/cve-2007-2873.txt

— Référence CVE CVE-2007-2873:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2007-2873

Gestion détaillée du document

18 juin 2007 version initiale.
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