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Gestion du document

Référence CERTA-2007-AVI-272

Titre Vulnérabilité dans les produits F-Secure
Date de la premiére version 20 juin 2007

Date de la derniére version —

Source(s) Bulletin de sécurité F-Secure FSC-2007-5 du 19 juin 2007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

— F-Secure Anti-Virus for Workstationgrsions 7.00 et antérieures ;

— F-Secure Anti-Virus for Windows Servexersions 7.00 et antérieures;;
— F-Secure Anti-Virus for Citrix Servergersion 5.52 ;

— F-Secure Anti-Virus for MIMEsweepgersions 5.61 et antérieures;;

— F-Secure Client Securityersions 7.00 et antérieures;

— F-Secure Anti-Virus for MS Exchangersions 7.00 et antérieures;
F-Secure Internet Gatekeepegrsions 6.61 et antérieures;;

— F-Secure Internet Security 2008006et 2007;

solutions basées s&rSecure Protection Service for Consumesssions 7.00 et antérieures;
F-Secure Anti-Virus for Linux Serveversions 4.65 et antérieures;

— F-Secure Anti-Virus for Linux Gatewaysrsions 4.65 et antérieures;;
— F-Secure Linux Client Securitsersions 5.52 et antérieures ;

— F-Secure Linux Server Securitgrsions 5.52 et antérieures;

— F-Secure Internet Gatekeeper for Linuersions 2.16 et antérieures.
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3 Résumé

Une vulnérabilité dans le traitement des archie\ et RARpar les produit$-Securepermet de contourner
le mécanisme de détection des codes malveillants.

4 Description

Une vulnérabilité a été découverte dans le traitement des ardhil&et RARpar les produits--Secure Un
utilisateur malintentionné peut modifier les en-tétes d’'un fichier ardbi& ou RARde telle sorte que celui-ci
échappera a la détection par les prodbitSecuredes codes malveillants.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité F-Secure FSC-2007-5 du 19 juin 2007 :
http://www.f-secure.com/security/fsc-2007-5.shtml

Gestion détaillée du document

20 juin 2007 version initiale.
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