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Objet : Vulnérabilité de Java Web Start
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Gestion du document

Référence CERTA-2007-AVI-285
Titre Vulnérabilité de Java Web Start
Date de la première version06 juillet 2007
Date de la dernière version –
Source(s) Bulletin de sécurité SUN du 28 juin 2007
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Contournement de la politique de sécurité ;
– exécution de code arbitraire à distance ;
– atteinte à l’intégrité des données ;
– élévation de privilèges.

2 Systèmes affectés

– Java Web Start inclus dans le JDK et le JRE dont la version est antérieure à la mise à jour 11 ;
– Java Web Start inclus dans le SDK et ls JRE dont la version est antérieure à la version 1.4.2_13.

3 Description

Une vulnérabilité a été découverte dans Java Web Start. L’exploitation de cette vulnérabilité permet à un utili-
sateur mal intentionné d’injecter une application malveillante venant remplacer une application légitime. L’exploi-
tation de cette vulnérabilité se traduit par une atteinte à l’intégrité des données, et une exécution de code arbitraire
à distance.
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4 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

5 Documentation

Bulletin de mise à jour SUN du 28 juin 2007 :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-102957-1

Gestion détaillée du document

06 juillet 2007 version initiale.
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