E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 11 juillet 2007
Agence nationale de la sécurité N° CERTA-2007-AVI-297
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Multiples vulnérabiliés du Common Management Agent (CMA) de McAfee

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-297

Gestion du document

Référence CERTA-2007-AVI-297
Titre Multiples vulnérabiliés du Common Management Agent (CMA) de McAfee
Date de la premiére version 11 juillet 2007
Date de la derniére version —

Source(s) Bulletins de sécurité McAfee de 613364 4 613367
Bulletin de sécurité de Secunia SA26029 du 11 juillet 2007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Les versions antérieures a McAfee Common Management Agent 3.6.0 Patch 1 (CMA3.6.0.546).

3 Résumé

Plusieurs vulnérabilités affectent le mod@emmon Management Agent des produits McAfeePolicy

Orchestratoret Protection Pilotet peuvent etre utilisées par un utilisateur malveillant pour exécuter du code
arbitraire a distance.

4 Description

Plusieurs vulnérabilités du type dépassement de pile et corruption mémoire affectent le @onuteon
Management Agent des produits McAfeePolicy Orchestratoret Protection Pilot Elles peuvent étre utili-
sées par un utilisateur malveillant pour exécuter du code arbitraire a distance et provoquer des dénis de service.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité McAfee 613364 :
https://knowledge.mcafee.com/article/761/613364_f.SAL_Public.html
— Bulletin de sécurité McAfee 613365 :
https://knowledge.mcafee.com/article/762/613365 f.SAL_Public.html
— Bulletin de sécurité McAfee 613366 :
https://knowledge.mcafee.com/article/763/613366_f.SAL_Public.html
— Bulletin de sécurité McAfee 613367 :
https://knowledge.mcafee.com/article/764/613367_f.SAL_Public.html

— Référence CVE CVE-2006-5271:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-5271
— Référence CVE CVE-2006-5272 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-5272
— Référence CVE CVE-2006-5273 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-5273
— Référence CVE CVE-2006-5274 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-5274

Gestion détaillée du document

11 juillet 2007 version initiale.
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