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1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

– Sun Java JDK 1.6.x ;
– Sun Java JRE 1.6.x (6.x) ;
– Sun Java System Web Server 7.x ;
– Sun Java System Web Application Server 8.x ;
– Sun Java System Web Application Server 9.x.

3 Résumé

Une vulnérabilité dans la machine virtuelleJava deSun ainsi que dans un produit associé :Java System
Web Application Server permet à un utilisateur distant d’exécuter du code arbitraire.
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4 Description

La machine virtuelleJava deSun comporte une vulnérabilité dans la mise en œuvre du traitement des fichiers
au formatXSLT (eXtended Stylesheet Language Transformations ) permettant la manipulation
de signatures au formatXML(eXtensible Markup Language ) . Il est donc possible à un utilisateur distant
malintentionné d’exécuter du code arbitraire par le biais d’une signatureXMLconstruite de façon particulière.

5 Solution

Se référer aux bulletins de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Sun #102992 du 10 juillet 2007 relatif àJava System Web Application
Server :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-102992-1

– Bulletin de sécurité Sun #102993 du 10 juillet 2007 relatif àJRE etJDK :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-102993-1
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