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Objet : Multiples vulnérabilités de AVG Antivirus

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-307

Gestion du document

Référence CERTA-2007-AVI-307

Titre Multiples vulnérabilités de AVG Antivirus
Date de la premiere version 12 juillet 2007

Date de la derniére version —

Source(s) Note de sortie de la version 7.5 build 476 de AVG Antivirus
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Elévation de privileges;
— déni de service;
— exécution de code arbitraire.

2 Systémes affectés

— AVG Anti-Virus Free Edition 7.x;
— AVG Anti-Virus Professional ;
— AVG Antivirus Server.

3 Résumé

Plusieurs vulnérabilités présentes dAM(G Antivirus  permettent a un utilisateur local d’élever ses privi-
leges, de provoquer un déni de service ou d’exécuter du code arbitraire.
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4 Description

Deux erreurs ont été identifiées daki¢G Antivirus

— la premiére concerne la mise en ceuvre de I'analyse des fichiers au fRARat permettrait de provoquer
un déni de service de I'application vulnérable ;

— la seconde est relative a un manque de contrdle sur un appel systeme mis a disposition paAM@EIGORE.SYS
Elle permettrait a un utilisateur local d'écraser des zones arbitraires de mémoire en espace noyau.
5 Solution

La version 7.5 build 476 dAVG Antivirus  corrige le probléme:
http://free.grisoft.com/doc/downloads-products/us/frt/0?prd=aff
http://www.grisoft.com/doc/31/us/crp/0?prd=avw

6 Documentation

— Site deAVG Antivirus
http://www.grisoft.com

— Note de sortie de la version 7.5 build 476G Antivirus
http://free.grisoft.com/doc/29919/us/frt/0

Gestion détaillée du document

12 juillet 2007 version initiale.
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