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1 Risque

Déni de service a distance.

2 Systémes affectés

— Cisco 4400 Series Wireless LAN Controllers;;
— Cisco Catalyst 3750 Series Integrated Wireless LAN Controllers;
— Cisco Calalyst 6500 Series Wireless Service Module (WiSM).

3 Résumé

De multiples vulnérabilités sont présentes dans des équipements sarSifitde et permettent de provoquer
un déni de service a distance.
4 Description

Trois vulnérabilités sont présentes dans les produits sansdilste :
— une premiéere faille est relative a la maniére dont ces équipements gerent les rédRBigsddress
Resolution Protocol ) de typeunicast ;
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— une deuxiéme concerne la fagcon dont est mise en ceuvre la gestion des paquets de dffoadmagt )
a destination d’un client déja connu;

— une derniere vulnérabilité concerne la fagcon dont est géré le nomadisamiig ) de clients entre diffé-
rentsLAN Controllers Cisco

Pour chacune de ces vulnérabilités, un utilisateur distant mais connecté sur le réseau sans-fil peut provoquer un
déni de service.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco ID 97823 du 24 juillet 2007 :
http://www.cisco.com/warp/public/707/cisco-sa-20070724-arp.shtml

— Référence CVE CVE-2007-4011 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-4011

— Référence CVE CVE-2007-4012 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-4012
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