E,
—

Liberté « Egalité * Fraternité
REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 27 juillet 2007
Agence nationale de la sécurité N° CERTA-2007-AVI-336
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Vulnérabilité dans Novell Client

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-336

Gestion du document

Référence CERTA-2007-AVI-336

Titre Vulnérabilité dans Novell Client

Date de la premiere version 27 juillet 2007

Date de la derniére version —

Source(s) Mise a jour de Novell Client du 26 juillet 200
Piece(s) jointe(s) Aucune

~

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systémes affectés

Novell Client 4.91 SP4 pour Windows 2000/XP/2003.

3 Résume

Une vulnérabilité identifiée damgovell Client permet a une personne malintentionnée sur le réseau local
d’effectuer un déni de service.
4 Description

Une vulnérabilité a été identifitée daNsvell Client . Cette faille est due a un débordement de mémoire

dans la bibliothéqueawspool.dll et permet a une personne du réseau local d’effectuer un déni de service, voire
d’exécuter du code arbitraire.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Mise a jour de Novell Client du 26 juillet 2007 :
http://support.novell.com/docs/Readmes/InfoDocument/patchbuilder/readme_5005400.html

Gestion détaillée du document

27 juillet 2007 version initiale.
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