E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 07 ao(t 2007
Agence nationale de la sécurité N° CERTA-2007-AVI-347
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Multiples vulnérabilités dans HP System Management Homepage

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-347

Gestion du document

Référence CERTA-2007-AVI-347
Titre Multiples vulnérabilités dans HP System Management Homepage
Date de la premiére version07 aolt 2007

Date de la derniére version —

Source(s) Bulletin de sécurité HP c01118771 du 01 ao(t 2007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systémes affectés

— HP System Management Homepage (SMH) versions antérieures a 2.1.7 (pour GNU/Linux et Microsoft
Windows).

3 Résumé

Plusieurs vulnérabilités lieesGpenSSLetApache sontprésentes dar® System Management Homepage
(HP SMM

4 Description

De multiples vulnérabilités d®@penSSLetApache sont présentes dah® System Management Homepage
(HP SMM Ces vulnérabilités sont détaillées dans les avis du CERERTA-2006-AVI-315 (Apache),
CERTA-2006-AVI-384 (OpenSSL) et CERTA-2006-AVI-421 (OpenSSL).
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5 Solution

La version 2.1.7 déiP System Management Homepage (HP SMMcorrige les vulnérabilités (la der-
niére version est 2.1.8).
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité HP c01118771 du 01 ao(t 2007 :
http://itrc.np.com/service/cki/docDisplay.do?docld=c011183771

— Avis du CERTA CERTA-2006-AVI-315 du 08 septembre 2006 :
http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-315

— Avis du CERTA CERTA-2006-AVI-384 du 11 septembre 2006 :
http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-584

— Avis du CERTA CERTA-2006-AVI-421 du 03 octobre 2006 :
http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-421

Gestion détaillée du document

07 ao(t 2007 version initiale.
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