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Référence CERTA-2007-AVI-357
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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

Toutes les versions maintenues de Windows, sauf Windows 2003 Serveur SP2 et Windows Vista, sont affectées.

3 Résumé

Le moteur de rendu graphique (GDI) contiendrait une vulnérabilité critique permettant l’exécution de code
arbitraire à distance.

4 Description

L’ouverture d’une image jointe à un courriel et construite de façon malveillante permet d’exploiter la vulnéra-
bilité touchant le moteur de rendu graphique (GDI) et de prendre le contrôle total du système affecté.

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-357
http://www.certa.ssi.gouv.fr


5 Solution

Se référer au bulletin de sécurité MS07-046 de Microsoft pour l’obtention des correctifs (cf. section Documen-
tation).

6 Documentation

– Bulletin de sécurité Microsoft MS07-046 du 14 août 2007 :
http://www.microsoft.com/france/technet/security/Bulletin/MS07-046.mspx
http://www.microsoft.com/technet/security/Bulletin/MS07-046.mspx

– Référence CVE CVE-2007-3034 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3034
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