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Objet : Vulnérabilité dans le gestionnaire VML de Windows
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Gestion du document

Référence CERTA-2007-AVI-361
Titre Vulnérabilité dans le gestionnaire VML de Windows
Date de la premiéere version 14 aolt 2007

Date de la derniére version —

Source(s) Bulletin Microsoft MS07-050
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Internet Explorer 6surWindows 200GBP4,Windows XPSP2 et Pro x64 et x64 SP@/indows Server 2003
toutes versions;;

— Internet Explorer 7surWindows Vistadont x64,Windows XPSP2 et Pro x64 et x64 SP@/indows Server
2003toutes versions.
3 Reésumeé

Une vulnérabilité dans I'implémentation du Vector Markup Language (VML) d&mslowspermettrait & un
utilisateur malveillant d’exécuter un code a distance.
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4 Description

Une vulnérabilité dans I'implémentation du Vector Markup Language (VML) d&mslowspermettrait & un
utilisateur malveillant d’exécuter un code a distance en incitant un utilisateur a visiter une page web ou a lire un
courriel spécialement concu. Le code est exécuté avec les droits de I'utilisateur victime.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS07-050 du 14 ao(t 2007 :
http://www.microsoft.com/france/technet/security/Bulletin/MS07-050.mspx

— Référence CVE CVE-2007-1749 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-1749

Gestion détaillée du document

14 ao(t 2007 version initiale.
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