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Objet : Multiples vulnérabilités de Tomcat
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Gestion du document

Référence CERTA-2007-AVI-362

Titre Multiples vulnérabilités de Tomcat
Date de la premiére version 16 aolt 2007

Date de la derniere version —

Source(s) Bulletin de sécurité du projet Tomca
Piece(s) jointe(s) Aucune
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Injection de code indirectesfoss site scriptiny;
— contournement de la politique de sécurité.

2 Systémes affectés

Tomcat versions antérieures a 6.0.14.

3 Résumé

Plusieurs vulnérabilités du moteur dervlets Tomcapermettent a un utilisateur malveillant de réaliser des
injections de code indirectes ou de voler des identifiants de session.

4 Description

Plusieurs vulnérabilités sont présentes dans le moteseniets Tomcat

— (CVE-2007-2449 et CVE-2007-3383) les exempled 8P livrés avec le logiciels ne filtrent pas les données
entrées par l'utilisateur. Cette absence de filtrage permet la réalisation malveillante d'injections de code
indirectes €ross site scriptiny;
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— (CVE-2007-2450) les applications wéllanageret Host Manageme filtrent pas les données entrées par
I'utilisateur. Cette absence de filtrage permet la réalisation malveillante d'injections de code indoes®s (
site scripting ;

— (CVE-2007-3382) le motedfomcatne traite pas de maniére correcte le caractére apostrophednd il sert
de délimiteur dans deokies Dans certaines conditions, cette erreur permet la divulgation de I'identifiant
de session et le détournement de cette session;

— (CVE-2007-3385) le moteufomcatne traite pas de maniere correcte la séquence de caratteratisée
descookies Dans certaines conditions, cette erreur permet la divulgation de l'identifiant de session et le
détournement de cette session;

— (CVE-2007-3386) lservlet Host Managene filtre pas les données entrées par I'utilisateur. Cette absence
de filtrage permet la réalisation malveillante d'injections de code indirectess(site scripting

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletins de sécurité du projet Tomcat :
http://tomcat.apache.org/security-6.html
http://tomcat.apache.org/security-5.html

— Référence CVE CVE-2007-1355 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-1355

— Référence CVE CVE-2007-2449 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2449

— Référence CVE CVE-2007-3383:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3383

— Référence CVE CVE-2007-2450 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2450

— Référence CVE CVE-2007-3382:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3382

— Référence CVE CVE-2007-3385 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3385

— Référence CVE CVE-2007-3386 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3386
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16 ao(it 2007 version initiale.
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