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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés

— CISCO VPN Client pour Windows versions antérieures a 5.0.01.0600.

3 Résumé

Deux vulnérabilités d€ISCO VPN Client permettent d’élever ses privileges.

4 Description

Deux vulnérabilités sont présentes d&iSCO VPN Client :

— La premiére, CSCse89550, permet a un utilisateur d'élever ses pnwleges en combinant plusieurs options
utilisant I'interface réseaMlicrosoft Dial-Up Networking Interface ;

— La seconde, CSCsj00785, affecte un défaut de protection d’un exécutable lancé en tant que service.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco ID 91923 du 15 ao(t 2007 :
http://www.cisco.com/warp/public/707/cisco-sa-20070815-vpnclient.shtml
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