E,
—

Liberté « Egalité * Fraternité
REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 23 ao(t 2007
Agence nationale de la sécurité N° CERTA-2007-AVI-376
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Multiples vulnérabilités dans Trend Micro ServerProtect

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-376

Gestion du document

Référence CERTA-2007-AVI-376
Titre Multiples vulnérabilités dans Trend Micro ServerProtéct
Date de la premiere version 23 aodt 2007

Date de la derniére version —

Source(s) Bulletin de sécurité Trend Micro du 27 juillet 2007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Trend Micro ServerProteatersions 5.58 build 1176 et antérieures.

3 Résume

Plusieurs vulnérabilités dans des apdeRCde Trend Micro ServerProtegbermettent I'exécution de code
arbitraire & distance.
4 Description

Plusieurs vulnérabilités de type débordement de mémoire ont été découvertes dans dePaeiseend Mi-

cro ServerProtectCes vulnérabilités sont présentes dans les fickiearhAgent.exe  ,eng50.dll  , StRpcSrv.dll
etStCommon.dll . Elles permettent I'exécution de code arbitraire a distance.
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5 Solution

Installer le correctif de sécurité 4 de Trend Micro pour la version 5.58 (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Trend Micro du 27 juillet 2007 :
http://www.trendmicro.com/ftp/documentation/readme/spnt_558 win_en_securitypatch4 readme.txt

— Correctif de sécurité 4 de Trend Micro pour la version 5.58 :
http://www.trendmicro.com/ftp/products/patches/spnt_ 558 win_en_securitypatch4.exe

Gestion détaillée du document

23 ao(t 2007 version initiale.
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