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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Déni de service à distance.

2 Systèmes affectés

Sophos Anti-Virusavec une version du moteur antérieure à 2.48.0.

3 Résumé

Deux vulnérabilités dansSophos Anti-Viruspermettent de réaliser un déni de service.

4 Description

Deux vulnérabilités ont été découvertes dansSophos Anti-Virus:

– un mauvais traitement des fichiers au formatUPXpeut entraîner un arrêt du contrôle du fichier par l’antivi-
rus ;

– un mauvais traitement des fichiers au formatBZIP peut provoquer la consommation de tout l’espace dispo-
nible sur le disque utilisé par les fichiers temporaires de l’antivirus.
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5 Solution

Mettre à jour le moteur de l’antivirus en version 2.48.0 (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Sophos du 09 août 2007 :
http://www.sophos.com/support/knowledgebase/article/28407.html
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