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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systémes affectés

GNU Emacs 21.

3 Résumé

Une vulnérabilité dans le traitement de certaines images par Emacs 21 permet a un utilisateur malveillant de
réaliser un déni de service a distance.

4 Description

Le logiciel Emacs 21 ne traite pas correctement les images au f@itRatUn utilisateur malveillant peut
inciter un utilisateur lIégitime a ouvrir une image spécialement concue qui arréte inopinément le progreashe (

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-382
http://www.certa.ssi.gouv.fr

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Debian DSA-1316-1 du 21 juin 2007 :
http://www.debian.org/security/2007/dsa-1316

— Bulletin de sécurité Mandriva MDKSA-2007:133 du 21 juin 2007 :
http://www.mandriva.com/security/advisories?name=MDKSA-2007:133

— Bulletin de sécurité Ubuntu USN-504-1 du 28 aodt 2007 :
http://www.ubuntulinux.org/usn/usn-504-1

— Référence CVE CVE-2007-2833 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2833
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29 ao(t 2007 version initiale.
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