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Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Déni de service a distance ;
— atteinte a la confidentialité des données.

2 Systemes affectés

— BEA Weblogic Serveversions 6.x, 7.X, 8.x, 9.x et 10.x;
— BEA Weblogic Expressersions 6.x, 7.x, 8.x et 9.x.

3 Résumé

Plusieurs vulnérabilités affectent les prodB&A Weblogiet permettent a un utilisateur malveillant d’accéder
a des données sensibles ou de provoquer un déni de service a distance.

4 Description

Le logiciel BEA Weblogicest un serveur d’applications Java (J2EE).
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Plusieurs vulnérabilités affectent les prodBEA Weblogic

— deux vulnérabilités dans la négociation des algorithmes de chiffrement utilisés pour une session SSL peuvent
provoquer l'utilisation de I'algorithmeull . Les données sont alors transmises en clair et accessibles a un
utilisateur malveillant;;

— des requétes particulieres permettent a un utilisateur malveillant de bloquer lésdési§ du serveur, donc
de provoquer un déni de service a distance;

— des requétes avec des en-tétes malformés permettent a un utilisateur malveillant d’épuiser les ressources
disque du serveur, donc de provoquer un déni de service a distance.

5 Solution

Se référer aux bulletins de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletins de sécurité dBEA:
http://dev2dev.bea.com/pub/advisory/244
http://dev2dev.bea.com/pub/advisory/245
http://dev2dev.bea.com/pub/advisory/246
http://dev2dev.bea.com/pub/advisory/247
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