E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 05 septembre 2007
Agence nationale de la sécurité N° CERTA-2007-AVI-388
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Multiples vulnérabilités dans PHP

Conditions d'utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-388

Gestion du document

Référence CERTA-2007-AVI-388
Titre Multiples vulnérabilités dans PHP
Date de la premiére version 05 septembre 2007

Date de la derniére version —
Source(s) Liste des changements apportés a la version 5.2.4 de PHP du 30 ao(t 2007

Piéce(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a distance ;
— déni de service a distance;
— contournement de la politique de sécurité.

2 Systémes affectés

PHP versions 5.2.3 et antérieures.

3 Résumé

De multiples vulnérabilités sont présentes dBhP et permettent a un utilisateur distant d’exécuter du code
arbitraire ou de contourner la politique de sécurité du site mis en ceuvr@biec

4 Description

Plusieurs failles sont présentes d&tP;
— une erreur d'impact non précisé par I'éditeur a été identifiée dans la fomsbaey_format()
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— une seconde dans la fonctieand_alter_ini_entry(permet de déclencher une interruption arbitraire ;

— plusieurs failles de type débordement de mémoire dans la mise en ceuvre de la bibliotheque de f8bctions
parPHPpermettent a un utilisateur distant de provoquer un déni de service ou d’exécuter du code arbitraire ;

— une erreur dans la mise en ceuvre de requg@ssur un serveuMySQLdansPHPpermet a un utilisateur
de contourner les restrictions associées aux direatpesa_basedietsafe_mode

— un manque de contréle dans la fonctglab permet également de contourner les restrictiorspaa_basedir

— une derniére vulnérabilité relative a I'extensgession  permet de contourner les restrictionsogen_basedir
si le fichier de session est un lien symbolique.

5 Solution

La version 5.2.4 d®HPcorrige le probleme::
http://www.php.net/downloads.php

6 Documentation

— Site dePHP:
http://'www.php.net

— Liste des changements apportés a la version 5.2RH#&
http://www.php.net/releases/5 2 4.php

— Référence CVE CVE-2007-3996 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3996

— Référence CVE CVE-2007-3378 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3378

— Référence CVE CVE-2007-3997 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3997
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