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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Exécution de code arbitraire à distance ;
– déni de service à distance.

2 Systèmes affectés

– CA BrightStor Hierarchical Storage Manager r11.5.

3 Résumé

De multiples vulnérabilités deBrightStor Hierarchical Storage Manager permettent à un uti-
lisateur distant de réaliser un déni de service et d’exécuter du code arbitraire.

4 Description

Les différentes vulnérabilités deBrightStor Hierarchical Storage Manager concernent plu-
sieurs manques de contrôle des commandes passées au serviceCsAgent .

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-418
http://www.certa.ssi.gouv.fr


5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Computer Associates du 26 septembre 20007 :
http://supportconnectw.ca.com/public/bstorhsm/infodocs/bstorhsm-secnot.asp

– Référence CVE CVE-2007-5082 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5082

– Référence CVE CVE-2007-5083 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5083

– Référence CVE CVE-2007-5084 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5084
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