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1 Risque

– Exécution de code arbitraire à distance ;
– injection de code indirecte (cross site scripting) ;
– déni de service à distance.

2 Systèmes affectés

– IBM WebSphere Application Server 6.1.x ;
– IBM HTTP Server 6.1.x.

3 Résumé

Plusieurs vulnérabilités des serveurs IBM HTTP et WebSphere permettent à un utilisateur malveillant de réali-
ser un déni de service, local ou à distance, ou de réaliser de l’injection de code indirecte.
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4 Description

Plusieurs vulnérabilités affectent les produits IBM WebSphere :
– une erreur dans la gestion du jeu de caratères utilisé est présente dans le modulemod_status. Elle permet à

un utilisateur malveillant de réaliser, dans des circonstances particulières, de l’injection de code indirecte ;
– une erreur de traitement par le modulemod_cachedes requêtes malformées permet à un utilisateur mal-

veillant de réaliser un déni de service à distance, dans certaines circonstances ;
– un manque de vérification de la nature des processus fils du serveur web permet à un utilisateur malveillant

local de réaliser un déni de service ;
– une erreur du modulemod_proxypermet à un utilisateur malintentionné de provoquer un arrêt inopiné

(crash) du serveur, à distance.

5 Solution

Le correctif APAR PK52702 corrige ces problèmes. Se référer au bulletin de sécurité de l’éditeur pour l’obten-
tion des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité IBM swg1PK49295 du 16 août 2007 :
http://www-1.ibm.com/support/docview.wss?uid=swg1PK49295

– Bulletin de sécurité IBM swg1PK49355 du 16 août 2007 :
http://www-1.ibm.com/support/docview.wss?uid=swg1PK49355

– Bulletin de sécurité IBM swg1PK50467 du 04 septembre 2007 :
http://www-1.ibm.com/support/docview.wss?uid=swg1PK50467

– Bulletin de sécurité IBM swg1PK50469 du 04 septembre 2007 :
http://www-1.ibm.com/support/docview.wss?uid=swg1PK50469

– Bulletin de sécurité IBM swg1PK52702 du 26 septembre 2007 :
http://www-1.ibm.com/support/docview.wss?uid=swg1PK52702

– Référence CVE CVE-2006-5752 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-5752

– Référence CVE CVE-2007-1863 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-1863

– Référence CVE CVE-2007-3304 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3304

– Référence CVE CVE-2007-3847 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3847
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