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1 Risque

— Déni de service a distance ;
— contournement de la politique de sécurité ;
— atteinte a la confidentialité des données.

2 Systémes affectés

— Les logiciels suivants nécessitent I'application du correctif ICM7.1(5)_ES46:

— Cisco Unified Intelligent Contact Management Enterprise ;
— Cisco Unified ICM Hosted ;

— Cisco Unified Contact Center Enterprise;

— Cisco Unified Contact center Hosted ;

— Cisco Unified Cal
— Cisco System Un

IManager ;
ified Contact Enterprise.

2007

— Les boitiers Cisco PIX et ASA, avec les versions logicielles 7.0, 7.1, 7.2 et 8.0 sont vulnérables et nécéssitent
l'installation du correctif ;
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— Les logiciels Cisco Unified CallManager 5.0 and Communications Manager 5.1 sont vulnérables, et néces-
sitent I'installation de la version 6.0;

— Le module Cisco Firewall Services (version antérieure a la 3.2) est vulnérable et nécessite I'installation de
la mise a jour.

3 Résumé

Plusieurs correctifs pour de multiples vulnérabilités touchant des produits Cisco ont été mis en ligne.

4 Description

Plusieurs vulnérabilités permettant entre autre des dénis de service et le contournement des politiques de sécu-
rité sont corrigés dans les correctifs mis en ligne par Cisco.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco ID 97836 du 17 octobre 2007 :
http://www.cisco.com/warp/public/707/cisco-sa-20071017-IPCC.shtml

— Bulletin de sécurité Cisco ID 98612 du 17 octobre 2007 :
http://www.cisco.com/warp/public/707/cisco-sa-20071017-fwsm.shtml

— Bulletin de sécurité Cisco ID 98711 du 17 octobre 2007 :
http://www.cisco.com/warp/public/707/cisco-sa-20071017-asa.shtml

— Bulletin de sécurité Cisco ID 98833 du 17 octobre 2007 :
http://www.cisco.com/warp/public/707/cisco-sa-20071017-cucm.shtml

— Référence CVE CVE-2007-5537 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5537

— Référence CVE CVE-2007-5538:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5538

— Référence CVE CVE-2007-5539 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5539
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