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1 Risque

Elévation de priviléges.

2 Systémes affectés

— JDK et JRE 6 avec la mise a jour 2 et les versions précédentes;;
— JDK et JRE 5 avec la mise a jour 12 et les versions précédentes;;
— SDK et JRE 1.4.2_15 et les versions précédentes;

— SDK et JRE 1.3.1_20 et les versions précédentes.

3 Résumé

Une vulnérabilité touchant la machine virtuelle de Java Runtime Environment permettrait & une appliquette
(apple) spécialement construite d’élever ses privileges.
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4 Description
Une vulnérabilité touchant la machine virtuelleiva Runtime Environment permettrait a une appli-
quette ppled spécialement construite d’élever ses priviléges. A titre d’exemple, une applica@ie)( pourrait

s’attribuer des permissions en lecture et en écriture sur des fichiers locaux ou exécuter des applications accessibles
par I'utilisateur de I'appliquetteapple).

5 Solution

Se référer au bulletin de sécurité de Sun pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Sun 103112 du 22 octobre 2007 :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-103112-1
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