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1 Risque

– Déni de service ;
– atteinte à l’intégrité des données.

2 Systèmes affectés

– gforge versions antérieures à 4.5.14-22 sur Debian etch ;
– gforge versions antérieures à 3.1-31 sur Debian sarge.

3 Résumé

Une vulnérabilité degforge permet à un utilisateur local de corrompre des fichiers arbitraires.

4 Description

Gforge est un outil de développement collaboratif. Une vulnérabilité a été identifiée, permettant à une per-
sonne malintentionnée de corrompre des fichiers arbitraires. Ceci peut porter atteinte à l’intégrité des données ou
causer un déni de service.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Debian DSA 1402 du 07 novembre 2007 :
http://www.debian.org/security/2007/dsa-1402

– Référence CVE CVE-2007-3921 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3921
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