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Gestion du document

Référence CERTA-2007-AVI-509-001

Titre Vulnérabilités dans Mozilla Firefox
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a distance ;
— contournement de la politique de sécurité.

2 Systemes affectés

— Mozilla Firefox version 2.0.0.9 ainsi que celles antérieures;
— Netscape Navigator versions 9.0.0.3 et antérieures.

3 Résumé
Plusieurs vulnérabilités ont été identifiées dans le navigateur Mozilla Firefox. Exploitées, elles permettraient a

une personne malveillante d’exécuter du code sur le systeme vulnérable, ou conduire des attaques par injection de
code indirecte de typ€SRF(Cross-Site Request Forgémyu XSS
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4 Description

Plusieurs vulnérabilités ont été identifiées dans le navigateur Mozilla Firefox :

1. 'une d’elles a été présentée dans le bulletin d’actualité CERTA-2007-ACT-045 du 09 novembre 2007, et im-
pligue les URI de la formgar: . Des fichiers archivés se trouvant sur un site web (par défaut, ou aprés un
téléchargement) peuvent étre exploités pour lancer des attaques par injection de code iK@&cte Cor-
rectif limite 'usage de ces URI par un en-t&@entent-Type  de formeapplication/java-archive
etapplication/x-jar . Il s’agit donc d’'une mesure de correction partielle.

2. une vulnérabilité permet de tricher sur le chaRgferer de I'en-téte HTTP. Celle-ci peut étre exploitée
pour lancer des attaques de typ8RF(Cross-Site Request Forggrnen remplacant sa valeur Iégitime et
apres une situation de compétition particuliére.

3. trois autres vulnérabilités sont citées par Mozilla. Elles provoqueraient une corruption de la mémoire, et per-
mettraient éventuellement d’exécuter des commandes arbitraires sur un systéme vulnérable. Elles concernent
notamment l'interprétation d'images PNG et la méthddstructor ~ XBL.

5 Solution

Se référer aux bulletins de sécurité des éditeurs pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Document du CERTA CERTA-2007-ACT-045 du 09 novembre 2007 :
http://www.certa.ssi.gouv.fr/site/ CERTA-2007-ACT-045|pdf

— Bulletin de sécurité de la fondation Mozilla MFSA2007-37 du 26 novembre 2007 :
http://www.mozilla.org/security/announce/2007/mfsa2007-37html

— Bulletin de sécurité de la fondation Mozilla MFSA2007-38 du 26 novembre 2007 :
http://www.mozilla.org/security/announce/2007/mfsa2007-38/html

— Bulletin de sécurité de la fondation Mozilla MFSA2007-39 du 26 novembre 2007 :
http://www.mozilla.org/security/announce/2007/mfsaA2007-39 html

— Mise a jour de Netscape Navigator :
http://browser.netscape.com/downloads/

— Référence CVE CVE-2007-5947 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5947

— Référence CVE CVE-2007-5959 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5959

— Référence CVE CVE-2007-5960 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5960

Gestion détaillée du document

27 novembre 2007version initiale ;
30 novembre 2007ajout des références a Netscape.
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