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1 Risque
— Contournement de la politique de sécurité ;

— élévation de privileges.

2 Systemes affectés

— Lotus Notes versions 8.0 pour GNU/Linux.

3 Résumé

Deux vulnérabilités danisotus Notes client permettent & un utilisateur malveillant d'élever ses privi-
leges en contournant la politique de sécurité.
4 Description

Les deux vulnérabilités concernent des défauts d’affectation de droits sur les fichiers d’installdt@insle
Notes client . Un utilisateur malveillant ayant acces aux sources d'installation du tl@ns Notes peut,
en modifiant certains fichiers, contourner la politique de sécurité.
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5 Contournement provisoire

Dans l'attente de la sortie de la version 8.0.1Lad¢us Notes client pour GNU/Linux,IBM recom-
mande de réaliser les actions suivantes:

— concernant la premiere vulnérabilité : lancer la commarttaod -R 700 .Hans le dossier contenant les
fichiers d'installation ;

— concernant la seconde vulnérabilité : modifier le fichksetup.sh  en remplagant la lignehmod 777
"${0%setup.sh}/installdata’parchmod 700 "${0%setup.sh}/installdata”

6 Documentation

— Bulletin de sécurité IBM swg21289273 du 28 novembre 2007 :
http://www-1.ibm.com/support/docview.wss?uid=swg21289273
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