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Objet : Multiples vulnérabilités dans rsync

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-521

Gestion du document

Référence CERTA-2007-AVI-521

Titre Multiples vulnérabilités dans rsync
Date de la premiéere version 05 décembre 2007

Date de la derniére version —

Source(s) Bulletin de sécurité rsync du 03 déecembre 2007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

rsync versions 2.x.

3 Résumé

Plusieurs vulnérabilités présentes desyic  permettent a un utilisateur distant de contourner la politique de
sécurité d’'un serveusync .

4 Description

Deux vulnérabilités sont présentes desync . Toutes deux permettent de contourner la politique de sécurité
mise en place dans le serveaync par le biais de liens symboliques positionnés de facon particuliére.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité rsync :
http://rsync.samba.org/security.html
— Sitedersync:
http://rsync.samba.org
— Référence CVE CVE-2007-6199 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6199
— Référence CVE CVE-2007-6200 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6200
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