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1 Risque

Injection de code indirecte.

2 Systèmes affectés

– CiscoWorks Common Services 3.0.x;
– CiscoWorks Common Services 3.1.

3 Résumé

L’interfaceCiscoWorks contient une vulnérabilité permettant de réaliser une injection de code indirecte.

4 Description

CiscoWorks est une suite d’outils, réalisés en Java, utilisés pour paramétrer les réseaux possédant des équi-
pementsCisco . Ils sont accessibles via une interface web qui accepte des arguments qui ne sont pas correctement
contrôlés. Un utilisateur malveillant peut utiliser ces arguments pour réaliser une injection de code indirecte et
exécuter du code web arbitraire (HTTP et script) dans le navigateur d’un utilisateur et cela dans le contexte du site
CiscoWorks .
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Cisco 100240 du 05 décembre 2007 :
http://www.cisco.com/warp/public/707/cisco-sr-20071205-cws.shtml

– Référence CVE CVE-2007-5582 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5582
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