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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systèmes affectés

Xen versions antérieures à la version 3.1.2 fonctionnant sur les achitectures IA64.

3 Résumé

Une vulnérabilité permettant de contourner la politique de sécurité a été découverte dans Xen.

4 Description

Une vulnérabilité a été découverte dans le logiciel de virtualisation Xen. Cette vulnérabilité présente dans la
fonctionmov_to_rr() peut être exploitée par un utilisateur mal intentionné afin de contourner les mécanismes
de sécurité et de lire la mémoire d’un domaine VT-i depuis un autre domaine VT-i.

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-532
http://www.certa.ssi.gouv.fr


5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Xen du 22 Octobre 2007 :
http://lists.xensource.com/archives/html/xen-ia64-devel/2007-10/msg00189.html

– Référence CVE CVE-2007-6207 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6207
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