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Référence CERTA-2007-AVI-547

Titre Vulnérabilité dans les produits Juniper
Date de la premiéere version 17 décembre 2007

Date de la derniére version —

Source(s) Bulletin de sécurité Juniper du 16 décembre 2007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systémes affectés

Les produits Juniper avec la version 8.x de JUNOS.

3 Résumé

Une vulnérabilité présente dans les produits Juniper permet a un utilisateur distant de provoquer un déni de
service du systéme vulnérable.

4 Description

Une vulnérabilité dans le systéme d'exploitatiddNOSembarqué dans les equipemedtsmiper a été
identifiée. Cette faille est relative a la mise en ceuvreJpdNOSdu protocole de routagg@GP(Border Gateway
Protocol ). Un utilisateur malintentionné peut exploiter cette vulnérabilité par le biais d'un meBs&zpte type
UPDATEconstruit de fagon particuliere et provoquer ainsi un déni de service de I'équipement vulnérable.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-547
http://www.certa.ssi.gouv.fr

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Site de Juniper:
http://lwww.juniper.net

— Bulletin de sécurité Juniper du 16 décembre 2007 :
https://www.juniper.net/alerts/viewalert.jsp?actionBtn=Search\&txtAlertNumber=
PSN-200/-12-08\&viewMode=view
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