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Objet : Vulnérabilité dans Citrix Web Interface
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Derniéere version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2007-AVI-554
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Référence CERTA-2007-AVI-554

Titre Vulnérabilité dans Citrix Web Interface
Date de la premiere version 19 décembre 2007

Date de la derniére version —

Source(s) Bulletin de sécurité Citrix CTX115283 du 18 décembre 2007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Injection de code indirecte&sfoss Site Scripting

2 Systémes affectés

— Citrix NFuse, toutes les versions;
— Citrix Web Interface versions 2.0 et antérieures.

3 Résumé

Une vulnérabilité présente dans les prod@itsix  intégrantCitrix Web Interface permet de réali-
ser une injection de code indirecterpss Site Scripting

4 Description

Une vulnérabilité dans le module d’aide en ligmeline help des produit<Citrix  intégrantCitrix
Web Interface  permet a un utilisateur malveillant de réaliser une injection de code indi@aisy Site Scrip-
ting) en invitant des utilisateurs a suivre une adresse réticuldiRt) spécifiquement construite.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Citrix CTX115283 du 18 décembre 2007 :
http://support.citrix.com/article/CTX115283
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