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Référence CERTA-2007-AVI-565

Titre Vulnérabilité dans Novell Groupwis
Date de la premiere version26 décembre 2007

Date de la derniére version —

Source(s)
Piece(s) jointe(s) Aucune
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Novell Groupwise version 6.5.6 et les versions antérieures.

3 Résumé

Une vulnérabilité affectant Novell Groupwise a été découverte et permet I'exécution de code arbitraire a dis-
tance.

4 Description

Une vulnérablité dans le paramé8RCla baliselMG de Novell Groupwise permet a une personne malveillante
d’exécuter du code arbitraire a distance. Cette vulnérabilité est exploitable via un couriel spécialement congu et a
condition que I'option de prévisualisation BYTML soit active et que I'utilisateur réponde ou transfére le message
malveillant.
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5 Solution

Se référer au site Novell pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Mise a jour Novell Groupwise :
http://download.novell.com/Download?buildid=VH6 TOVgdw\Ww

— Référence CVE CVE-2007-6435 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6435
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