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Objet : Vulnérabilité dans Syslog-ng
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Gestion du document

Référence

CERTA-2007-AVI-572

Titre

Vulnérabilité dans Syslog-ng

Date de la premiere version 31 décembre 2007

Date de la derniéere version —

Source(s)

Référence CVE CVE-2007-6437 du 19 décembre 2

D07

Piece(s) jointe(s)

Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systémes affectés

— Syslog-ng Open Source Edition versions antérieures a 2.0.6;
— Syslog-ng Premium Edition versions antérieures a 2.1.8.

3 Résumé

Une vulnérabilité danSyslog-ng permet de réaliser un déni de service a distance.

4 Description

Un défaut de contréle des informations traitées®gslog-ng permet & un utilisateur distant de réaliser un
déni de service par le biais d’'un message spécialement construit.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-572
http://www.certa.ssi.gouv.fr

5 Solution

Les versions 2.0.6 dgyslog-ng Open Source Edition et2.1.8 deSyslog-ng Premium Edition
corrigent le probléme. Se référer au site officiel de I'éditeur pour I'obtention des correctifs (cf. section Documen-
tation).

6 Documentation
— Site officiel de Syslog-ng:
http://www.balabit.com/network-security/syslog-ng/
— Référence CVE CVE-2007-6437 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6437
Gestion détaillée du document

31 décembre 2007version initiale.
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