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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire a distance ;

— contournement de la politique de sécurité.

2 Systemes affectés

Toutes les versions dmomlalde la branche 1.0 depuis la version 1.0.11.

3 Résumé

Une vulnérabilité dandoomla!permet d’exécuter du code arbitraire a distance.

4 Description

Un mécanisme dan¥oomla! appeléRG_EMULATIONpermet de contourner le paramétrage de la variable
register_globals dans le fichier de configuration dRHP. Lorsque la variabl®G_EMULATION:st posi-
tionnée al dans le fichierconfiguration.php (a la racine deJoomla), il est possible d’exécuter du code
arbitraire & distance sur le serveur.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2008-ALE-002
http://www.certa.ssi.gouv.fr

Dans les versions dé&oomla!antérieures a 1.0.11, la variadR_EMULATIONtait définie dans le fichier
globals.php . Une évolution dedJoomla!d’'une version antérieure a 1.0.11 vers la version 1.0.11 ou supérieure
entraine la suppression de la définition de la varid® EMULATIONLorsque la variableRG_EMULATION
n'est pas du tout définie dans le ficheonfiguration.php , celle-ci est positionnée par défautLace qui
permet I'exécution de code arbitraire & distance.

5 Contournement provisoire
Il existe plusieurs contournements provisoires :

— dans le fichierconfiguration.php , Vérifier que la variabl®RG_EMULATIONst positionnée &. Si
elle n'est pas définie, ajouter la ligne :
$RG_EMULATION = "0}

— changer le comportement par défautld®mlal!lorsque la variabl®RG_EMULATIONh est pas définie, en
remplacantl parO dans la ligne 27 du fichiaglobals.php  ;

— migrer vers la branche 1.5 deomlalou utiliser un autre gestionnaire de contenu.

6 Solution

Mettre a jour en version 1.0.15.

7 Documentation

— Site deJoomla!:
http://www.joomla.org/

— Avis CERTA-2008-AVI-104 :
http://www.certa.ssi.gouv.fr/site/CERTA-2008-AVI-104/

Gestion détaillée du document

14 janvier 2008 version initiale.
25 février 2008 ajout des sections Solution et Documentation.
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