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1 Risque
— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systémes affectés

— McAfee E-Business Server versions 8.5.2 et antérieures.

3 Résumé

Une vulnérabilité dévicAfee E-Business Server permet de réaliser un déni de service ou d'exécuter
du code arbitraire & distance.

4 Description

Une vulnérabilité est présente dans la gestion du trafic réseau arrivant sur le port de communication entre le
serveur et la console (par défal€P 1718). Un utilisateur distant malintentionné peut exploiter cette vulnérabi-
lité afin de réaliser un déni de service ou d’exécuter du code arbitraire par le biais de paquets réseau spécifiquement
construits.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité McAfee 614472 du 08 janvier 2008 :
http://knowledge.mcafee.com/article/542/614472_s.SAL_Public.html

— Référence CVE CVE-2008-0127 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0127
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