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Référence CERTA-2008-AVI-070
Titre Multiples vulnérabilités dans UltraVNC
Date de la premiere version 12 février 2008
Date de la derniére version —

Source(s)
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

UltraVNC, version 1.0.2 et 1.0.4RC.

3 Reésumeé

Des vulnérabilités dans le modulecviewerdu logiciel UltraVNC permettent a un utilisateur malveillant
d’exécuter du code arbitraire a distance.
4 Description

UltraVNC est un logiciel qui permet d’utiliser un ordinateur distant.
Des fonctions danencviewer/FileTransfer.cpprésentent plusieurs défauts de vérification de longueur de don-
nées. Ces défauts sont exploitables par un utilisateur malveillant pour exécuter sur le systéme vulnérable un code
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arbitraire a distance. Pour que cette exploitation de vulnérabilité réussisse, le systéme vulnérable doit exécuter
vncvieweren écoutel{stening modg

L'exploitation au travers du greffoBSM est également possible si I'utilisateur malveillant connait la clé de
chiffrement utilisée pavncviewer

Le moduleUltraVNC Serveme serait pas vulnérable.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin UltraVNC du 08 février 2008:
http://forum.ultravnc.info/viewtopic.php?p=45150

— Site de téléchargement UltraVNC :
http://www.uvnc.com/

Gestion détaillée du document

12 février 2008 version initiale.


http://forum.ultravnc.info/viewtopic.php?p=45150
http://www.uvnc.com/

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

