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1 Risque

— Exécution de code arbitraire a distance ;
— élévation de priviléges.

2 Systémes affectés

Les systemes d’exploitation suivants sont affectés (utilisant Internet Information Services versions 5.0 a 7.0) :

— Windows 2000 SP4 (MS08-005) ;
— Windows XP SP2 (MS08-005, MS08-006) ;

— Windows XP Professionnel Edition x64 et Windows XP Professionnel Edition x64 SP2 (MS08-005, MS08-
006) ;

— Windows Server 2003 SP1, Windows Server 2003 SP2 (MS08-005, MS08-006) ;
— Windows Server 2003 Edition x64 et Windows Server 2003 Edition x64 SP2 (MS08-005, MS08-006) ;

— Windows Server 2003 avec SP1 pour les systemes Itanium et Windows Server 2003 avec SP2 pour les
systemes Itanium (MS08-005, MS08-006) ;

— Windows Vista et Windows Vista x64 (MS08-005).
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3 Résumé

Deux vulnérabilités touchamflicrosoft Internet Information ServicgdS) permettent a une personne malin-
tentionnée d’exécuter du code arbitraire a distance ou d’élever ses privileéges.

4 Description

Deux vulnérabilités affecteMlicrosoft Internet Information Services

— La premiere vulnérabilité (MS08-005) concerne les serW8SVCFTPSVCet NNTPSVCElIle permet a
une personne locale d’élever ses privileéges;;

— La deuxieme vulnérabilité (MS08-006) concerne la fagon ti&ttaite les entrées de données dans les pages
web ASP. Une personne malintentionnée pourrait ainsi exécuter du code arbitraire a distance en envoyant
des données spécialement congues au serveur.

5 Solution

Se référer aux bulletins de sécurité MS08-005 et MS08-006 de Microsoft pour I'obtention des correctifs (cf.
section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS08-005 du 12 février 2008:
http://www.microsoft.com/france/technet/security/Bulletin/MS08-005.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-005.mspx

— Bulletin de sécurité Microsoft MS08-006 du 12 février 2008 :
http://www.microsoft.com/france/technet/security/Bulletin/MS08-006.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-006.mspx

— Référence CVE CVE-2008-0074 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0074

— Référence CVE CVE-2008-0075 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0075
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