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Objet : Vulnérabilités dans Mambo
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Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2008-AVI-111

Gestion du document

Référence

CERTA-2008-AVI-111

Titre

Vulnérabilités dans Mambo

Date de la premiere version 28 février 2008

Date de la derniéere version —

Source(s)

Annonce du 12 février 2008 sur le forum de Mam

bo

Piece(s) jointe(s)

Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Contournement de la politique de sécurité ;

— injections de code indirectes.

2 Systemes affectés

MOStlyCEversion 2.3 (inclus danglambo 4.6.3

3 Résumé

Plusieurs vulnérabilités daOStlyCE intégré dan$lambq permettent de contourner la politique de sécurité

ainsi que diverses injections de code indirectes.

4 Description

Plusieurs vulnérabilités ont été découvertes dd@StlyCEqui est inclus danamboversion 4.6.3. L'ex-

ploitation de ces vulnérabilités permet d’effacer des fichiers sur le serveur, de créer de nouveaux administrateurs

et de réaliser des attaques de tgpess site scriptingt cross site request forgery
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5 Solution

Se référer a I'annonce faite le 12 février 2008 sur le forunvidenbo(cf. section Documentation).

6 Documentation

— Annonce du 12 février 2008 sur le forum Mambo:
http://fforum.mambo-foundation.org/showthread.php?t=10158

Gestion détaillée du document

28 février 2008 version initiale.
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