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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Contournement de la politique de sécurité ;
– Cross Site Scripting.

2 Systèmes affectés

– Adobe ColdFusion 8 ;
– Adobe ColdFusion MX 7.

3 Résumé

Plusieurs vulnérabilités dansAdobe ColdFusion permettent à un utilisateur distant malintentionné de
contourner la politique de sécurité ou de réaliser une attaque de typecross site scripting.

4 Description

Deux vulnérabilités dans certaines applications deColdFusion , notamment celles mettant en œuvre la fonc-
tion setEncoding dans les fichiersApplication.chm etApplication.cfc , permettent à une personne
malveillante de réaliser une attaque de typecross site scripting .
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Une vulnérabilité dansAdobe ColdFusion permet de contourner la politique de sécurité appliquée à la
journalisation des connexions à l’interface d’administration.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Adobe apsb08-06 du 11 mars 2008 :
http://www.adobe.com/support/security/bulletins/apsb08-06.html

– Bulletin de sécurité Adobe apsb08-07 du 11 mars 2008 :
http://www.adobe.com/support/security/bulletins/apsb08-07.html

– Bulletin de sécurité Adobe apsb08-08 du 11 mars 2008 :
http://www.adobe.com/support/security/bulletins/apsb08-08.html

– Référence CVE CVE-2008-0643 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0643

– Référence CVE CVE-2008-0644 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0644

– Référence CVE CVE-2008-1203 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1203
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