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1 Risque

– Déni de service à distance ;
– contournement de la politique de sécurité ;
– atteinte à la confidentialité des données ;
– atteinte à l’intégrité des données ;
– élévation de privilèges.

2 Systèmes affectés

– VMware Workstation 6.0.x ;
– VMware Workstation 5.5.x ;
– VMware Player 2.0.x ;
– VMware Player 1.0.x ;
– VMware ACE 2.0.x ;
– VMware ACE 1.0.x ;
– VMware Server 1.0.x ;
– VMware Fusion 1.x.
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3 Description

Plusieurs vulnérabilités découvertes dans les produitsVMware permettent à un utilisateur malveillant, à partir
d’un système virtualisé, de contourner la politique de sécurité pour porter atteinte à la confidentialité et à l’intégrité
des données du système hôte.

D’autres vulnérabilités permettent à un utilisateur malintentionné de provoquer un déni de service ou d’élever
ses privilèges à l’intérieur d’un système virtuel.

4 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

5 Documentation

– Bulletin de sécurité VMware VMSA-2008-0005 du 17 mars 2008 :
http://www.vmware.com/security/advisories/VMSA-2008-0005.shtml

– Référence CVE CVE-2006-2937 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2937

– Référence CVE CVE-2006-2940 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2940

– Référence CVE CVE-2006-4339 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-4339

– Référence CVE CVE-2006-4343 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-4343

– Référence CVE CVE-2007-5269 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5269

– Référence CVE CVE-2007-5618 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5618

– Référence CVE CVE-2008-1340 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1340

– Référence CVE CVE-2008-1361 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1361

– Référence CVE CVE-2008-1362 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1362

– Référence CVE CVE-2008-1363 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1363

– Référence CVE CVE-2008-1364 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1364
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