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Objet : Vulnérabilité dans MDaemon

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2008-AVI-146

Gestion du document

Référence

CERTA-2008-AVI-146

Titre

Vulnérabilité dans MDaemon

Date de la premiere version 19 mars 2008

Date de la derniére version —

Source(s)

Notes de version de MDaemon 9.65 du 14 mars 2

D08

Piece(s) jointe(s)

Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

MDaemorversions 9.64 et antérieures.

3 Résumé

Une vulnérabilité dans le servidMAP de MDaemonpermet a un utilisateur authentifié d’exécuter du code

arbitraire a distance.

4 Description

Une vulnérabilité a été découverte dans le traitement des redaétks par le servicdMAP de MDaemon

L'exploitation de cette vulnérabilité permet I'exécution de code arbitraire a distance mais nécessite I'utilisation des

identifiants d’'un compte valide.
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5 Solution

Mettre a jourMDaemonren version 9.65 (cf. section Documentation).

6 Documentation

— Notes de version delDaemor9.65 du 14 mars 2008 :
http://iles.altn.com/MDaemon/Release/RelNotes_en.txt

— Téléchargement d&Daemor9.65 :
http://www.altn.com/Downloads/ExistingCustomeérs/

Gestion détaillée du document

19 mars 2008 version initiale.
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