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Gestion du document

Référence CERTA-2008-AVI-160-001

Titre Vulnérabilités dans Firefox

Date de la premiere version 26 mars 2008

Date de la derniére version 27 mars 2008

Source(s) Bulletin Mozilla du 25 mars 2004
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire & distance ;

— déni de service a distance ;
contournement de la politique de sécurité ;
atteinte a la confidentialité des données;
€lévation de privileges.

2 Systémes affectés

Firefox, version 2.0.0.12 et antérieures.

3 Résumé

Plusieurs vulnérabilités affectent le navigatEirefox. Leur exploitation permet a un utilisateur malveillant de
contourner la politique de sécurité et en particulier d’exécuter du code arbitraire a distance.
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4 Description

Plusieurs vulnérabilités affectent le navigateirefox.

Une erreur dans la gestion du protocg@e permet a un utilisateur malveillant d’ouvrir des connexions vers
des ports arbitraires de la machine vulnérable.

Une erreur de gestion de certificats permet de divulguer des informations sensibles a un serveur malveillant.

Des erreurs dans le moteur d'affichage et dans l'interprétedadascriptpermettent de provoquer des cor-
ruptions de mémoire. Ces corruptions sont exploitables pour exécuter indiment du code a distance.

Diverses erreurs permettent de :

— provoquer des injections de code indirecte®$s-site scriptinp;

— contourner des protections contre les attaques dectgss-site request forgery
— d’exécuter du cod@avascriptavec élévation de priviléges;;

— tromper l'utilisateur pour capturer ses identifiants et mots de passe.

5 Solution

La version 2.0.0.13 remédie a ces vulnérabilités.
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de la fondation Mozilla du 25 mars 2008:
http://www.mozilla.org/projects/security/known-vulnerabilities. html#firefox2.0/0.13
— Bulletin Red Hat RHSA-2008:0207-6 du 26 mars 2008 :
https://rhn.redhat.com/errata/RHSA-2008-0207.html
— Bulletin Ubuntu USN-592-1 du 26 mars 2008 :
http://www.ubuntulinux.org/usn/usn-592-1
— Référence CVE CVE-2007-4879 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-4879
— Référence CVE CVE-2008-1195 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1195
— Référence CVE CVE-2008-1233 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1233
— Référence CVE CVE-2008-1234 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1234
— Référence CVE CVE-2008-1235:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1235
— Référence CVE CVE-2008-1236 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1236
— Référence CVE CVE-2008-1237 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1237
— Référence CVE CVE-2008-1238 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1238
— Référence CVE CVE-2008-1240 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1240
— Référence CVE CVE-2008-1241 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1241

Gestion détaillée du document

26 mars 2008 version initiale.
27 mars 2008 ajout des bulletins de sécurité Ubuntu et Red Hat.
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