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Objet : Vulnérabilité du logiciel antivirus Avast!

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2008-AVI-169

Gestion du document

Référence CERTA-2008-AVI-169

Titre Vulnérabilité du logiciel antivirus Avast!
Date de la premiere version 01 avril 2008

Date de la derniére version —

Source(s) Bulletin de mise a jour Avast! du 29 mars 2008
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés

— Avast! Home versions antérieures a la version 4.8.1169;
— Avast! Professional versions antérieures a la version 4.8.1169.

3 Résumé

Une vulnérabilité permettant de réaliser une élévation de privileges a été découverte dans le logiciel Avast!.

4 Description

Une vulnérabilité a été découverte au niveau du péatenker4.sys . Cette vulnérabilité peut étre exploitée
a travers une requéte spécifique transmise a ce pilote, et provoquer ainsi une élévation de privileges.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

Bulletin de mise a jour Avast! du 29 mars 2008 :
http://www.avast.com/eng/avast-4-home_pro-revision-history.htmi

Gestion détaillée du document

01 avril 2008 version initiale.
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